Глава 3. Безопасность

Антивирусные программы

Avast! Antivirus
Производитель: ALWIL Software (http://www.avast.com/ru-ru/index).

Статус: бесплатная.

Размер дистрибутива: 40 Мбайт.

Интерфейс пакета Avast! Antivirus версии Home Edition ориентирован на пользователей домашних компьютеров. Оформление последней версии продукта отличается простотой и удобством. В главном окне («Сводка») отслеживается общий уровень защищенности системы — наличие обновлений, работа всех систем антивируса. Второе окно управляет сканером файлов и папок. В третьем окне сосредоточено управление всеми антивирусными экранами, следящими за информацией, поступающей в компьютер по различным каналам связи. Есть отдельный экран для проверки Интернет-сайтов и локальной сети, для электронной почты, для сетевых пейджеров (ICQ, QIP и т.д. ), для P2P программ. Еще один дополнительный экран следит за всеми процессами в вашей операционной системе и сообщает, если замечена подозрительная активность – например, некая программа начинает заменять или удалять важные файлы.

Четвертое окно пользовательского интерфейса отвечает за обновление антивирусной базы и своевременную регистрацию программы. 
Полезным может оказаться новый «игровой режим» работы антивируса – при запуске компьютерных игр или других полноэкранных приложений система защиты не выдает оповещения и звуковые сигналы (кроме самых крайних случаев), чтобы не отвлекать пользователя от игры.

Антивирусный пакет распространяется бесплатно для некоммерческого использования, однако работает только на протяжении 30 дней. Затем программу необходимо бесплатно зарегистрировать на сайте разработчика — это даст вам право пользоваться утилитой еще в течение года, потом регистрацию нужно повторить. Бесплатной является только наиболее простая версия Avast! Home, более мощные варианты антивируса, включающие в себя брандмауэр, антиспам и прочие полезные функции, придется покупать.
Avast! Virus Cleaner Tool
Производитель: ALWIL Software (http://www.avast.com/free-virus-cleaner).

Статус: бесплатная.

Размер дистрибутива: 399 Кбайт.

В качестве дополнения к основному антивирусному пакету желательно установить небольшие специализированные утилиты, ориентированные на поиск и удаление различных видов известных вирусов. Такое совместное использование очень эффективно, особенно если антивирусная база программ обновляется не так часто, как вирусописатели выпускают вредоносные продукты.

Небольшая программа Avast! Virus Cleaner Tool служит для поиска и удаления различных Интернет-червей. Утилита не требует установки, достаточно запустить ее и нажать кнопку Пуск проверки. Программа последовательно проверит оперативную память, активные процессы, папку автозагрузки, а также локальные диски. Утилита успешно отлавливает такие виды вирусов, как Beagle, Klez, Mydoom, Netsky, Sircam, Sober, Sobig, Swen и др.

Весь процесс проверки записывается в файл журнала. При нахождении вируса программа предлагает два варианта: вылечить зараженный файл (если это возможно) или удалить.

AVG Free Edition
Производитель: Grisoft (http://www.avg.com/ru-ru/index).

Статус: бесплатная.

Размер дистрибутива: 82,4 Мбайт.
Чешская компания Grisoft, разрабатывающая данный антивирус, пошла по пути, выбранном многими разработчиками — выпустила достаточно мощную бесплатную программу защиты, сделав платной только улучшенную версию и пакеты для корпоративных клиентов. Причем по количеству функций AVG Free превосходит многие бесплатные продукты.

Как и большинство современных программ, AVG имеет русскую версию интерфейса. Язык нужно выбрать еще на сейте компании и скачать русскоязычный дистрибутив.
В главном окне программы можно выполнить основные действия: обновить программу, настроить сканер для почты, провести первую проверку компьютера и т.д.  Для получения дополнительных возможностей (например, доступа к форумам и рассылкам на сайте компании) нужно пройти бесплатную регистрацию.

AVG содержит несколько модулей, с помощью которых обеспечивается защита компьютера. Например, AVG Resident Shield (отвечает за отслеживание вредоносных модулей в реальном времени), E-mail Scanner (позволяет задать параметры проверки входящей и исходящей почты), Anti-Spyware (защита от шпионских программ, ворующих информацию), Link Manager (проверка открываемых в сети ссылок и сайтов, защита при работе с поисковыми системами), и Update Manager (дает возможность  настроить обновления антивирусных баз). Все модули контролируются из главного окна антивируса. В последней версии доступен игровой режим.
Dr.Web
Производитель: Санкт-Петербургская антивирусная лаборатория И. Данилова (www.drweb.ru).

Статус: коммерческая.

Размер дистрибутива: 37,4 Мбайт.

Популярная российская антивирусная программа Dr.Web сочетает в себе простой, интуитивно понятный интерфейс и мощный алгоритм поиска вирусов и вредоносных программ. Данный антивирус потребляет небольшое количество системных ресурсов и может работать даже на слабых компьютерах. Антивирусные базы постоянно пополняются. Кроме того, Dr.Web содержит сканеры Drweb32.exe с графическим и Drwebcl.exe с консольным (его можно использовать как внешнее приложение для проверки полученных файлов в таких программах как ReGet, FlashGet и т.д.) интерфейсами; резидентный сторож Spider Guard (проверяет получаемые файлы в режиме реального времени); почтовый сканер Spider Mail; Интернет-сканер Spider Gate, проверяющий все просматриваемые Интернет-страницы; планировщик заданий Dr.Web (средство для запуска сканирования, обновления по расписанию и т.д.).

В некоторые варианты Dr.Web входит и такая интересная функция, как родительский контроль. С компьютера, на котором установлен антивирус, можно ограничить доступ к определенным файлам на дисках или страницам в сети.
Все основные функции и свойства антивируса управляются при помощи единого центрального модуля Spider Agent. 
Dr.Web Link Checkers

Производитель: Санкт-Петербургская антивирусная лаборатория И. Данилова (www.drweb.ru).

Статус: бесплатная.

Размер дистрибутива: 178 Кбайт(имеет вид REG-файла). 

Антивирусные плагины предназначены для удаленной проверки серверами компании «Dr.Web» ссылок и разнообразного содержимого Интернета на наличие вирусов, шпионских и рекламных программ.

На данный момент Dr.Web  выпускает плагины для Internet Explorer, Opera, Firefox и для почтового клиента Thunderbird. 

После добавления REG-файла в реестр (для Internet Explorer) или внесения специального кода  в системный файл браузера (для других программ) в контекстном меню обозревателя появляется специальный пункт. Проверка указанного объекта занимает всего несколько секунд, после чего можно, не опасаясь, загружать нужную страницу или файл.
McAfee AVERT Stinger
Производитель: McAfee (http://vil.nai.com/vil/stinger).

Статус: бесплатная.

Размер дистрибутива: 5 Мбайт.

Одна из самых популярных и часто обновляемых антивирусных утилит, выпускаемая компанией McAffee. Утилита помогает искать и удалять вирусы разных типов. В базе программы содержится более 1000 самых распространенных в cети вредоносных модулей. Это все известные варианты следующих вирусов: BackDoor-AQJ, BackDoor-ALI, BackDoor-CFB, BackDoor-JZ, Bat/Mumu.worm, Downloader-DN.a, Exploit-DcomRpc, Exploit-LSASS, Exploit-MS04-011, HideWindow, IPCScan, IRC/Flood.ap, IRC/Flood.bi.dr, IRC/Flood.cd, NTServiceLoader, ProcKill PWS-Narod, PWS-Sincom.dll, W32/Anig.worm, W32/Bagle@MM, W32/Blaster.worm (Lovsan), W32/Bropia.worm, W32/Bugbear@MM, W32/Conficker, W32/Deborm.worm.gen, W32/Doomjuice.worm, W32/Dumaru, W32/Elkern.cav, W32/Fizzer.gen@MM, W32/FunLove, W32/IRCbot.worm, W32/Klez, W32/Korgo.worm, W32/Lirva, W32/Lovgate, W32/Mimail, W32/MoFei.worm, W32/Mumu.b.worm, W32/MyDoom, W32/MyWife.d, W32/Nachi.worm, W32/Netsky, W32/Nimda, W32/Pate, W32/Polybot, W32/Sasser.worm, W32/Sdbot.worm.gen, W32/SirCam@MM, W32/Sober, W32/Sobig, W32/SQLSlammer.worm, W32/Swen@MM, W32/Yaha@MM, W32/Zafi, W32/Zindos.worm, W32/Zotob.worm.

Программа не требует установки и очень проста в использовании (рис. 3.1).

Рис. 3.1. Поиск вирусов с помощью программы McAfee AVERT Stinger

Особенностью приложения является возможность настройки некоторых параметров с помощью кнопки Preferences. Например, можно определить поведение утилиты при обнаружении вируса на компьютере, настроить параметры сканирования. Программа может отображать в процессе сканирования все файлы, которые были проверены.

Microsoft Malicious Software Removal Tool
Производитель: Microsoft (http://www.microsoft.com/security/malwareremove/default.mspx).

Статус: бесплатная.

Размер дистрибутива: 9,3 Мбайт.

Компания Microsoft также выпускает средства для удаления различных вирусов и инфекций с компьютеров. Утилита Microsoft Malicious Software Removal Tool, конечно, не заменит антивирусный пакет, однако позволит оперативно проверить систему на наличие вирусов и других вредоносных программ.

Утилита не требует установки, содержит встроенный мастер. Она проверяет компьютер на наличие таких вредоносных программ, как Blaster, Sasser и Mydoom, и в случае обнаружения удаляет их.

Сканирование системы на наличие около 160 вирусов занимает не более минуты. После завершения утилита позволяет просмотреть полную статистику проверки системы, а также сведения о каждом конкретном вирусе, если информация о нем есть в базе компании Microsoft.

Это антивирусное средство работает на всех операционных системах Microsoft, от Windows 2000 и выше. Она перестанет работать с Windows 2000 в июле 2010 года, когда корпорация официально прекратит поддержку этой версии операционной системы.
Stop!
Производитель: Proantivirus Lab (http://www.proantivirus.com/ru).

Статус: коммерческая.

Размер дистрибутива: 13 Мбайт.

Главный козырь антивируса Stop! — низкие системные требования. Он работает даже на самых старых компьютерах, вплоть до Pentium I, и демонстрирует высокую скорость сканирования, благодаря технологии SpeedScan. 
Внешний вид программы-сканера максимально упрощен. Вы сможете выбрать объекты для проверки: диски, папки, работающие процессы — после чего запустить сканирование. Во время проверки можно наблюдать за статистикой — количеством проверенных файлов и папок, архивов, почтовых баз, инфицированных или испорченных объектов. Можно также узнать, сколько времени прошло с начала проверки и когда она будет завершена.

Stop! содержит не только сканер, но и антивирусный монитор, в реальном времени отслеживающий и предотвращающий попадание вирусов на компьютер. Он также имеет функции контроля за содержимым электронной почты и плагины для совместной работы с популярными почтовыми клиентами Outlook Express и The Bat.
«Антивирус Касперского»
Производитель: ЗАО «Лаборатория Касперского» (http://www.kaspersky.ru).

Статус: коммерческая.

Размер дистрибутива: 67, 6 Мбайт.

Существует определенный набор требований, которые современный пользователь предъявляет к антивирусным программам. Прежде всего, это надежность и большая антивирусная база. Второй важный момент — регулярное обновление баз. Наконец, немаловажны простота использования и возможность конфигурации программного продукта для задач конкретного пользователя.

Признанный во всем мире «Антивирус Касперского» как нельзя лучше отвечает всем вышеперечисленным требованиям. Программа давно завоевала доверие сотен тысяч пользователей и продолжает активно развиваться. На сегодняшний день пользователь этой программы, подключенный к Интернету, может получать свежие антивирусные базы каждые три часа.

«Антивирус Касперского 2010» ставит своей целью полную защиту компьютера от посягательств  по всем каналам поступления информации. В его составе имеется
В основе программы — три основных системы защиты, работа каждой из которых обеспечивается собственным набором компонентов. Первая система обеспечивает безопасность файлов и данных пользователя, вторая – исправность операционной системы и установленных программ, третья следит за всем, что поступает из сети: веб-страницами, почтой, сообщениями веб-пейджеров. Действиями всех трех систем легко управлять из единого центра защиты (рис. 3.2).

Рис. 3.2.  Центр защиты - основное окно программы «Антивирус Касперского»

Важная составляющая работы антивируса — проактивная защита. При ее использовании система не сравнивает код вредоносного модуля не с записями в базе данных, а наблюдает за действиями, которые он выполняет на компьютере, вредоносный код определяется по его поведению. Таким образом, записи о вирусе может еще не быть в базе данных, но выполнение кода на компьютере, благодаря проактивной защите, будет невозможно. Компонентами проактивной защиты являются проверка VBA-макросов, контроль за изменениями в системном реестре, проверка целостности приложений и анализ их активности (рис. 3.3).

Рис. 3.3. Проактивная защита в «Антивирусе Касперского»

Еще одним достоинством программы можно считать продуманный интерфейс, который одинаково удобен как для начинающих, так и для опытных пользователей.

В арсенале «Антивируса Касперского» немало других полезных возможностей, таких как родительский контроль, блокирование рекламных баннеров, анти-фишинг, игровой режим. 
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